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ОБЩИЕ ПОЛОЖЕНИЯ
Для работы с Системой «Интернет-Клиент-Банк» Московского филиала АКБ «ГОРОД» ЗАО (далее «Система») необходимо подготовить рабочие места. Общие требования:
· ОС Microsoft Windows; 
· Microsoft Internet Explorer версии 6.х или выше;
· доступ к сети Интернет через локальную сеть или Dialup;
· разрешена передача данных по порту 443;
· Разрешено выполнение элементов ActiveX (уровень безопасности - средний).

Рабочие места могут быть двух типов: 
Рабочее место без права подписи документов. 

Используется для:
1. просмотр информации (выписки по счетам, справочники курсов валют, банков РФ и др., входящие сообщения и уведомления Банка);  
2. подготовка первичных документов (платежных поручений), изменение первичных документов, находящихся в состоянии «Введено»;

3. подготовка исходящих сообщений в Банк, изменение исходящих сообщений, находящихся в состоянии «Введено»;
4. изменение  настроек (параметры формирования выписки, автонумерация документов, изменение пароля пользователя);
5. отмены состояний «Подписано» и «Заверено» первичных документов и исходящих сообщений;
Невозможно использовать для:
1. перевода первичных документов и исходящих сообщений в более высокое состояние (из состояния «Введено» в состояние «Подписано», «Подписано -> «Заверено», «Заверено» -> «Отправлено»);

Попытка перевода в более высокое состояние без использования электронной цифровой подписи (ЭЦП) вызывает ошибку:
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после чего пользователю предлагается заново зарегистрироваться в Системе.
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Необходимые настройки:

Для работы рабочего места без права подписи дополнительных настроек не требуется.

Рабочее место с правом подписи документов.
Используется для:
1. просмотр информации (выписки по счетам, справочники курсов валют, банков РФ и др., входящие сообщения и уведомления Банка);  

2. подготовка первичных документов (платежных поручений), изменение первичных документов, находящихся в состоянии «Введено»;

3. подготовка исходящих сообщений в Банк, изменение исходящих сообщений, находящихся в состоянии «Введено»;

4. изменение  настроек (параметры формирования выписки, автонумерация документов, изменение пароля пользователя);

5. отмены состояний «Подписано» и «Заверено» первичных документов и исходящих сообщений;

6. перевода первичных документов и исходящих сообщений в более высокое состояние (из состояния «Введено» в состояние «Подписано», «Подписано -> «Заверено», «Заверено» -> «Отправлено»);

Невозможно использовать для:
1. перевода первичных документов и исходящих сообщений в более высокое состояние (из состояния «Введено» в состояние «Подписано», «Подписано -> «Заверено», «Заверено» -> «Отправлено») в случае отсутствия на компьютере установленной и правильно настроенной СКЗИ КриптоПро CSP, либо носителя с ЭЦП;

Попытка перевода в более высокое состояние без использования электронной цифровой подписи (ЭЦП) вызывает ошибку:


после чего пользователю предлагается заново зарегистрироваться в Системе.


Необходимые настройки:

Компьютер должен иметь доступ к сети Интернет через локальную сеть или Dialup.

Необходимо наличие дисковода или свободного USB-порта в зависимости от используемого Клиентом типа носителя с ЭЦП (дискета или Flash-накопитель)

Необходимое программное обеспечение: Microsoft Internet Explorer версии 6.х или выше, СКЗИ КриптоПро CSP.

УСТАНОВКА И НАСТРОЙКА СИСТЕМЫ КРИПТОЗАЩИТЫ ИНФОРМАЦИИ (СКЗИ) КРИПТОПРО CSP
Установка СКЗИ КриптоПро CSP
1. Запустите программу cpcsp2.exe, находящуюся либо на компакт-диске «Интернет-Клиент-Банк МФ АКБ «ГОРОД» ЗАО», либо на Flash-накопителе с ЭЦП (если ЭЦП находится на Flash-накопителе). Программа должна запускаться под учетной записью администратора компьютера.
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и нажмите кнопку «Далее».
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4. В следующем окне при необходимости изменить папку, в которую будет устанавливаться программа, нажмите кнопку «Обзор» и выберите нужную папку: [image: image3.png]Yeranonka Kpunrollpo CSP
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Нажмите «Далее»

5. Проверьте настройки установки и нажмите «Далее». Если настройки необходимо изменить, нажмите «Назад»: [image: image4.png]Yeranonka Kpunrollpo CSP
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выберите «Нет, перезагрузить компьютер позже.» и нажмите кнопку «Готово».

7. В появившемся окне:
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нажмите кнопку «Ввод лицензии» и введите «Серийный номер лицензии» и «Ключ активации лицензии». Необходимые данные находятся в прилагаемой к Договору «Лицензии на использование программного продукта КриптоПро CSP» 
[image: image7.png]Copuiiei HoMep Jverav  Kiou SKTHBAUIM THLEHaME





Нажмите «ОК»
8. После ввода данных лицензии, ее тип поменяется на «постоянная». Допускается пропустить п. 7, но следует иметь в виду, что на данном компьютере через 1 месяц СКЗИ «КриптоПро CSP» не позволит использовать ЭЦП.
9. Нажмите «ОК» 
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и перезагрузите компьютер.

10. После перезагрузки, компьютер готов к работе в Системе с использованием ЭЦП, находящейся на диске А:.
Если ЭЦП находится на сменном накопителе, имеющем в системе имя (букву) отличное от A:, необходимо выполнить дополнительные настройки согласно разделу «Настройка СКЗИ КриптоПро CSP».
Настройка СКЗИ КриптоПро CSP
Дополнительная настройка СКЗИ КриптоПро CSP требуется в том случае, если ЭЦП находится на сменном накопителе, имеющем в системе имя (букву) отличное от A:
1. Установите на компьютер СКЗИ «КриптоПро CSP» согласно инструкциям в разделе «Установка СКЗИ КриптоПро CSP».

2. Подключите к компьютеру накопитель с ЭЦП. Проверьте имя (букву) накопителя, которое он имеет в операционной системе (например, через «Мой компьютер»).
3. В «Панели управления» выберите пункт «КриптоПро CSP».
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4. В открывшемся окне выберите закладку «Оборудование»
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и нажмите кнопку «Настроить считыватели…».

5. В открывшемся окне «Управление считывателями» нажмите кнопку «Добавить»
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6. Нажмите «Далее»
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7. В списке доступных считывателей необходимо выбрать «Дисковод»
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и нажать «Далее».
8. В следующем окне выберите имя (букву), соответствующую накопителю с ЭЦП [image: image14.png]Macrep ycranosky cuuTeisarens
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и нажмите «Далее»

9. При необходимости или желании, измените имя считывателя и нажмите кнопку «Далее» [image: image15.png]Macrep ycranosky cuuTeisarens
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Внимание: Имя считывателя не влияет на имя (букву) накопителя в операционной системе. В дальнейшем Вы его сможете увидеть, если при попытке подписать документ забудете установить/подключить накопитель с ЭЦП. 

10. Нажмите кнопку «Готово» [image: image16.png]3aBeplueHue paboThl MacTepa
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11. Далее нажмите «ОК», если необходимые считыватели установлены и переходите к п. 12. Или нажмите «Добавить», если необходимо установить считыватель, отсутствующий в списке и переходите к п. 6.

12. Нажмите «ОК» 
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13. Перезагрузите компьютер.

14. После перезагрузки, компьютер готов к работе в Системе с использованием ЭЦП, находящейся на любом, настроенном диске.

15. Первый запуск системы Интернет-Клиент-Банк должен быть осуществлен с правами локального администратора и разблокированными всплывающими окнами IE. При этом при формировании тестового сообщения в Банк  (исходящее сообщение в Банк, в полях Тема и Содержания указать test) при подписании Система предложит установить дополнительный модуль криптозащиты. Необходимо установить модуль и вновь войти в систему Клиент-Банк, подписать, заверить и направить в Банк тестовое сообщение. После передачи тестового сообщения в Банк уровень безопасности ОС можно повысить, работу продолжить по учетной записью пользователя и запретить всплывающие окна.
ОСОБЕННОСТИ ИСПОЛЬЗОВАНИЯ НАКОПИТЕЛЕЙ С ЭЦП

1. ЭЦП жестко привязана к тому накопителю (дискете или Flash) для которого она была подготовлена. Таким образом, копирование накопителей с ЭЦП, а так же хранение резервных копий на жестких дисках совершенно бесполезно. Благодаря этому можно не опасаться, что Ваша ЭЦП попадет в чужие руки посредством воровства через Интернет, локальную сеть или копирования накопителя.
2. Храните накопитель с ЭЦП в местах защищенных от несанкционированного доступа. Не оставляйте накопитель с ЭЦП в компьютере, если в этот момент Вы не работаете с Системой «Интернет-Клиент-Банк» или собираетесь отлучиться от компьютера.
3. В случае утраты накопителя с ЭЦП, а так же если есть подозрения, что накопитель с ЭЦП попал (попадал) к лицам, не имеющим права его использования (лишенных этого права, например, уволенных) необходимо немедленно отправить в Банк по факсу (495) 710-30-53 письмо от организации (за подписью лиц, указанных в карточке с образцами подписей) с требованием заблокировать ЭЦП и логин пользователя, которому принадлежит ЭЦП. Проконтролировать получение письма Банком необходимо посредством телефонного звонка в Банк (операционное управление или отдел программного обеспечения).
ТЕХНИЧЕСКАЯ ПОДДЕРЖКА

Техническая поддержка по вопросам установки и настройки программного обеспечения, а так же эксплуатации Системы осуществляется Отделом программного обеспечения Московского филиала АКБ «ГОРОД» ЗАО.
При необходимости Вы можете обратиться в Банк по телефону (710-28-29, 710-30-50 доб. 217, 232),

Отправить письмо по факсу (710-30-53) или электронной почте icb@bankgorod.ru
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